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	  	图书简介:
		《Android取证实战:调查、分析与移动安全》是Android取证领域广受好评的经典著作，也是国内第一本关于Android取证的著作，由资深取证技术专家撰写，世界顶级取证专家审校，权威性毋庸置疑！《Android取证实战:调查、分析与移动安全》根据当前Android取证工作者的需求，首先从Android的硬件设备、应用开发环境、系统原理等多角度剖析了Android系统的安全原理，为读者打下坚实的理论基础，然后结合实用的取证分析工具和经典案例，系统而生动地讲解了Android取证的原理、技术、策略、方法和步骤，被公认为从事移动取证相关工作的从业人员必备的书籍之一。
《Android取证实战:调查、分析与移动安全》一共7章：第1章介绍了Android平台的概况和特点、Linux与Android，Android与取证，并讲解如何创建基于 Ubuntu 的虚拟机；第2章讲解了Android所支持的各种类型的硬件和终端设备，为取证和安全分析做好准备。第3章讲解了软件开发套件、Android虚拟终端的安装，以及取证技术的一些重要概念，涵盖Davlik虚拟机、Android程序调试桥、USB调试设置等；第4章分析了Android系统的数据存储方式、涉及的内存类型，以及Android中常见的各类文件系统；第5章分析了Android终端设备成为泄漏数据以及用于作为主动攻击源的原因，并为个人、企业安全总监和应用开发者提供了一些非常具体的建议；第6章深入讲解了规避密码的几个不同策略和多种逻辑获取技术和物理获取技术（如adb pull、备份分析、AFLogical、JTAG、芯片摘取、AFPhysical等）；第7章介绍了一些具体的策略和Android文件的目录（文件夹）结构，并深入分析了11个可以用于获取Android终端设备中主要数据的应用程序。	  
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	  		  	安全软件开发之道:构筑软件安全的本质方法

		
			本书被誉为安全技术领域的“黄帝内经”，由安全技术大师亲力打造，畅销全球，数位安全技术专家联袂推荐。综合论述如何在软件开发整个生命周期内建立安全屏障，对于设计安全的软件给出了高屋建瓴的指南，全面翔实，深入浅出。对于任何关注安全软件开发的人来说，都是一本必备之书。    本书分为两大部分。第一部分介绍在编写代...		

		182 Likes

			  	品味移动设计:iOS、Android、Windows Phone用户体验设计最佳实践

		
			《品味移动设计——iOS、Android、Windows Phone用户体验设计最佳实践》针对目前最主流的移动应用三大平台(iOS、Android和Windows Phone)的特点以及时下最普及的两大类移动产品的规格和需求，为大家系统地阐述了设计移动应用的方法、步骤以及其中的诸多细节。    《品味移动设计——iOS、Android、Windows Phone用户体验设计最...		

		192 Likes

			  	信息安全技术丛书:恶意软件、Rootkit和僵尸网络

		
			《信息安全技术丛书:恶意软件、Rootkit和僵尸网络》是恶意软件、rootkit和僵尸网络领域的经典入门书，也被誉为是该领域最好的一本书，10余家安全机构联袂推荐，Amazon五星畅销书。由国际知名的安全技术专家撰写，中国信息安全测评中心软件安全实验室主任领衔翻译，译著双馨。本书既从攻击者的角度详细介绍了恶意软件的技术...		

		61 Likes

			  	深入理解Android:Wi-Fi、NFC和GPS卷

		
			本书是经典畅销书“深入理解Android”系列的新作，由资深Android系统专家邓凡平先生撰写。从通信专业知识和Android系统代码实现的角度，对Netd、Wi-Fi、NFC和GPS等模块的代码进行深入的剖析，旨在深刻揭示其实现原理和工作流程。其中涉及大量通信相关的专业知识，因此特意邀请全志和高通等著名芯片公司的资深专家担任技术审校...		
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			  	信息安全技术丛书:黑客免杀攻防

		
			《信息安全技术丛书:黑客免杀攻防》内容简介：国内首部关于黑客免杀技术的专著，旨在为反病毒工程师剖析各种恶意软件和应对各种安全威胁提供全面指导。不仅从攻击者（黑客）的视角全方位揭示了黑客免杀技术的常用方法、常用技术和思想原理，还从防御者（反病毒工程师）的视角深入讲解了遏制免杀技术的具体方法策略。从纯技...		

		189 Likes

			  	制脑权:全球媒体时代的战争法则与国家安全战略

		
			《制脑权:全球媒体时代的战争法则与国家安全战略》内容简介：中央国家机关“强素质、做表率”读书活动推荐图书。在经历了陆权逐鹿、海权争霸、空天权对垒以及制网权较量之后，在全球媒体时代，人类战争正在从自然空间、技术空间向社会空间、认知空间拓展。《制脑权:全球媒体时代的战争法则与国家安全战略》从科技哲学、国际关...		

		181 Likes

			  	打造高质量Android应用:Android开发必知的50个诀窍

		
			本书是目前唯一一本从开发技巧角度讲解Android应用开发的著作，旨在迅速提高开发者解决各种疑难问题的能力，从而打造出高质量的Android应用。作译者都是经验丰富的Android开发工程师，作者悉心总结Android应用开发中会遇到的50个经典问题，这些问题涉及布局、动画、视图、工具、列表、适配器、实用库、与其他编程语言的交互...		

		131 Likes

			  	高度安全环境下的高级渗透测试

		
			　　《高度安全环境下的高级渗透测试》是一本介绍高级安全渗透测试的安全技术图书，采用步骤方式讲解了在安全环境下进行渗透测试的相关技术、工具和知识。　　《高度安全环境下的高级渗透测试》分为11章，分别讲解了如何计划和界定一次成功的渗透测试，用来进行侦查以求获取信息的技术和方法，进行系统识别和网络扫描的方法...		

		95 Likes

			  	我的安全我做主:个人安全读本

		
			本书从个人安保意识入手，帮助读者建立个人安保体系，时刻警惕并预判危险，从而减少意外伤害的发生。本书从生活实际场景和个人安保需要出发，帮助读者积累关于个人安保的知识、养成良好的安保习惯，从而使突发事件袭来时，每位读者都能保持清醒的头脑，及时采取正确、果断的措施，从而降低各种灾害所造成的危害和损失。本书...		

		135 Likes

			  	Android编程权威指南

		
			　　Big Nerd Ranch是美国一家专业的移动开发技术培训机构，《Android编程权威指南》主要以训练营的5天教学课程为基础，融合了两位作者多年的心得体会，是一本完全面向实战的Android 编程权威指南。《Android编程权威指南》共37章，详细介绍了GeoQuiz、HelloMoon、DragAndDraw等8个Android应用。这些应用的难易程度不一，最...		
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